Technische und organisatorische Mal3nahmen
§ 64 Absatz 3 BDSG neu

MaRnahme

Umsetzung der MalRnahme

Zugangskontrolle

Unbefugten ist der Zuritt zu Datenverarbeitungsanlagen, mit
denen personenbezogene Daten verarbeitet oder genutzt
werden, zu verwehren.

Es ist zu verhindern, dass Datenverarbeitungssysteme von
Unbefugten genutzt werden kénnen.

Daten liegen in einem vom Verein
beauftragten Rechenzentrum.

Die internen Arbeitsplatze vom
Auftragnehmer sind in
abschliel3baren Burordumen.

- Passwortschutz

- Firewall

- Anti-Viren-Software
- Bildschirmsperre

Zugriffskontrolle

Es ist zu gewahrleisten, dass die zur Benutzung eines
Datenverarbeitungssystems Berechtigten ausschlief3lich auf
die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen
kénnen, und dass personenbezogene Daten bei der
Verarbeitung, Nutzung und nach Speicherung nicht unbefugt
gelesen, kopiert, verandert oder entfernt werden kénnen.

Reduzierte Zahl der
Zugriffsberechtigten.
Berechtigungskonzept fur
unterschiedliche Rollen in dem
System selbst.

Transportkontrolle

Es ist zu gewahrleisten, dass bei der Ubermittlung
personenbezogener Daten sowie beim Transport von
Datentragern die Vertraulichkeit und Integritat der Daten
geschuitzt werden.

- HTTPS-Verschlisselung

- Bearbeitung in nicht der
Offentlichkeit zuganglichen
Buroraumen / PrivatrAumen

- Ubermittlung moglich durch:
Datenbank, Applikation, Export,
Schnittstellen, Druckfunktion

Ubertragungskontrolle

Es ist zu gewdhrleisten, dass Uberprift und festgestellt
werden kann, an welchen Stellen personenbezogene Daten
mit Hilfe von Einrichtungen zur Datenibertragung Gbermittelt
oder zur Verfigung gestellt wurden oder werden kdnnen

- Berechtigungskonzept fur
unterschiedliche Rollen in dem
System selbst.

- Aufzeichnung von Zugriffen auf
die Datenbank durch das
System.

Datentragerkontrolle

Es ist zu verhindern dass Datentrager unbefugt gelesen,
kopiert, verandert oder geléscht werden.

- HTTPS-Verschliisselung

- Bearbeitung in nicht der
Offentlichkeit zuganglichen
Blrordumen / Privatrdumen

- Ubermittlung moglich durch:
Datenbank, Applikation, Export,
Schnittstellen, Druckfunktion

Benutzerkontrolle

Es ist zu verhindern, dass Unbefugte automatisierte
Verarbeitungssysteme mit Hilfe von Einrichtungen zur
Datentbertragung nutzen.

Reduzierte Zahl der
Zugriffsberechtigten.
Berechtigungskonzept fur
unterschiedliche Rollen in dem
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System selbst.

HTTPS-Verschlusselung
Bearbeitung in nicht der
Offentlichkeit zuganglichen
Biroraumen / Privatrdumen

Eingabekontrolle

Es ist zu gewdhrleisten, dass nachtraglich Gberprift und
festgestellt werden kann, ob und von wem
personenbezogene Daten in Datenverarbeitungssysteme
eingegeben, veréndert oder entfernt worden sind.

Logging Uber Software

Wiederherstellbarkeit

Es ist zu gewdhrleisten, dass eingesetzte Systeme im
Stoérungsfall wiederhergestellt werden kénnen.

Back-Up Systeme
Spiegelung von Festplatten

Zuverlassigkeit

Es ist zu gewahrleisten, dass alle Funktionen des Systems
zur Verfuigung stehen und auftretende Fehlfunktionen
gemeldet werden.

RegelmaRiges Aufspielen von
System updates

Nutzung von Programmen zur
Fehleranalyse

Datenintegritat

Es ist zu gewahrleisten, dass gespeicherte
personenbezogene Daten nicht durch Fehlfunktionen des
Systems beschéadigt werden kénnen.

RegelmaRiges Aufspielen von
System updates

Auftragskontrolle

Es ist zu gewdahrleisten, dass personenbezogene Daten, die
im Auftrag verarbeitet werden, nur entsprechend den
Weisungen des Auftraggebers verarbeitet werden.

Weisung laut Vereinbarung zur
Auftragsdatenverarbeitung

Verfligbarkeitskontrolle

Es ist zu gewdhrleisten, dass personenbezogene Daten
gegen zufallige Zerstérung oder Verlust geschiitzt sind.

Daten liegen in einem vom Verein
beauftragten Rechenzentrum.

Backup

Sicherheitstests der Software
werden vom Anbieter garantiert.

Trennungskontrolle

Es ist zu gewdahrleisten, dass zu unterschiedlichen Zwecken
erhobene Daten getrennt verarbeitet werden kdénnen.

Logische Trennung der Daten
Uber Tabellen und Mandate
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